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CONDICIONES ESPECIALES CYBER PYME 365
PREAMBULO

El presente Contrato de Seguro se rige por lo dispuesto en la Ley 50/1980, de Contrato de Seguro, en la Ley 20/2015 de 14 de julio, de
Ordenacidn, Supervisidn y Solvencia de Entidades Aseguradoras y Reaseguradoras, y su normativa de desarrollo, y por lo dispuesto en
esta POLIZA.

Las presentes Condiciones Especiales junto con las Condiciones Generales y Particulares (incluyendo cualquier Suplemento emitido), la
SOLICITUD DE SEGURO y sus anexos, y los documentos aportados por el TOMADOR DEL SEGURO forman parte integrante de la POLIZA,
y la interpretacion de los términos en ellos incluidos en mayuscula se realizara conforme a las definiciones incluidas en la Seccion Il
“Definiciones”. Los titulos de los diferentes apartados de las distintas secciones son meramente enunciativos habiendo de cefiirse al
contenido de los mismos en cuanto a su alcance.

El ASEGURADOR proporcionara la cobertura descrita en la POLIZA, con sujecidn a sus términos y condiciones, durante el PERIODO DE
SEGURO establecido en las Condiciones Particulares y durante cualquier periodo posterior que TOMADOR DEL SEGURO y ASEGURADOR
acuerden para extender la cobertura mediante el pago de la PRIMA acordada.

El Contrato se perfecciona por el consentimiento de las partes contratantes, manifestado por la suscripcién de la POLIZA o del documento
provisional de cobertura. La cobertura contratada y sus modificaciones o adiciones no tomaran efecto, mientras no haya sido satisfecho
el recibo de la PRIMA, salvo pacto en contrario en las Condiciones Particulares. En caso de demora en el cumplimiento de ambos
requisitos, las obligaciones del ASEGURADOR comenzaran a partir de las veinticuatro horas del dia en que hayan sido completados.

Servicio de primera respuesta para incidentes cibernéticos

Como una prestacidén de esta POLIZA y para cualquier incidente notificado bajo la seccién II.B o II.C, el ASEGURADO tiene a su
disposicion los servicios de primera respuesta para incidentes cibernéticos prestados por el ASEGURADOR y descritos en esta POLIZA.

Estos servicios estan disponibles las 24 horas del dia y los 365 dias del afio, a través de:

Contacto: Crawford & Comany
Correo electrdnico: cibersinestros@crawford-spain.com
Teléfono: 900 786 004

El ASEGURADO podra contactar con un gestor de incidentes de CRAWFORD, cuyo coste sera asumido por los ASEGURADORES. El
gestor de incidentes, se encargara de coordinar con el ASEGURADO la designacién de los especialistas incluidos en el panel de los
ASEGURADORES. Los ASEGURADORES pagaran los costes de los especialistas bajo la POLIZA sujetos a los términos y condiciones de
esta Pdliza. Estos especialistas ofrecen una gama de servicios que incluyen:

- Consultoria tecnoldgica y cibernética.

- Servicio de informatica forense.

- Asistencia legal.

- Servicio de Comunicacién y Relaciones Publicas.

- Gestién de una Denegacion del servicio.

- Restauracién de identidad, imagen, control de robo de identidad y redes sociales.
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1. COBERTURAS OBJETO DE SEGURO

Como contraprestacion al pago de la prima por parte del Tomador del Seguro en representacion del Asegurado, el Asegurador pagara,

o donde se indique reembolsara al Asegurado, una vez deducida la cantidad correspondiente a la Franquicia aplicable, lo siguiente:

1.1 Pérdidas sufridas por el Asegurado con respecto a cualquier Reclamacion presentada por primera vez contra el Asegurado,

durante el Periodo de Seguro, o en su caso, desde la Fecha de Retroactividad;

1.2 Pérdida de Beneficios que resulten de una Interrupcidn del Negocio que hubiese comenzado en, o después de, la Fecha de

Retroactividad, y fuese descubierta durante el Periodo de Seguro;

1.3 Los Costes de Remediacidn incurridos por el Asegurado tras una Interrupcién del Negocio, Violacidn de la Seguridad de los
Datos, o un Fallo de Seguridad de la Red, reales o supuestos, descubiertos por primera vez por el Asegurado durante el

Periodo de Seguro;

1.4 Pérdidas sufridas por el Asegurado como consecuencia de Multas PCl y Costes de Evaluacion causados por una Violacion

de la Seguridad de los Datos descubierta por el Asegurado durante el Periodo de Seguro.

1.5 Pérdida que surja de una reclamacién contra el Asegurado realizada por un Proveedor de Telecomunicaciones notificada
por primera vez a la Aseguradora durante el Periodo de Seguro y sea el resultado Unico y directo de un incidente de hacking

telefénico; y

1.6 Costes de Reemplazo de Hardware incurridos por el Asegurado después de un incidente de Bricking descubierto por primera

vez por el Asegurado durante el Periodo de Seguro.

La cobertura disponible bajo esta pdliza esta sujeta a la aplicacion de la Exclusion 3.7 que sera de aplicacion a todos los términos

y coberturas de esta pdliza.
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2. DEFINICIONES

2.1 INCIDENTE DE BRICKING significa un INCIDENTE CIBERNETICO que hace que un dispositivo informatico no funcione para su propdsito
previsto.

2.2 INTERRUPCION DEL NEGOCIO significa:

(i) un INCIDENTE CIBERNETICO que ocasione, de manera no programada, cualquiera caida del sistema, interrupcién de la red,
o deterioro del SISTEMA INFORMATICO del ASEGURADO, o del sistema informatico de cualquier PROVEEDOR DE SERVICIOS
EN LA NUBE.

(i) Un EVENTO DE DANO A LA REPUTACION.

2.3 PERDIDA DE BENEFICIOS significa la pérdida de ganancias brutas sufrida por el ASEGURADO, mas los gastos razonables necesarios
para mantener la operacién, funcionalidad o servicio de la actividad comercial del ASEGURADO, como resultado directo de una
INTERRUPCION DEL NEGOCIO, pero solamente:

(i) una vez finalizado el PERIODO DE CARENCIA, y

(i) hasta la fecha en la cual la actividad comercial del ASEGURADO haya sido restituida a un estado, funcionalidad y servicio
igual o equivalente al que existia con anterioridad a la pérdida; el cual, no podra exceder nunca de 180 dias contados desde
la fecha en que comenzé dicha caida, interrupcion o degradacion y dicho periodo de 180 dias no se vera limitado por el
vencimiento del Periodo de Seguro;

PERIDIDA DE BENEFICIOS también incluira los costes y gastos incurridos para evitar o mitigar los efectos causados por una
caida del sistema o interrupcién del SISTEMA INFORMATICO, con el fin de descubrir y minimizar dicha interrupcién o deterioro
del SISTEMA INFORMATICO, conservar pruebas y/o sustentar las pérdidas sufridas por el ASEGURADO.

2.4 RECLAMACION significa cualquier demanda escrita, civil, penal, judicial, administrativa, procedimiento regulatorio o arbitral contra
el ASEGURADO que busca compensacién u otro remedio legal o sancién como resultado de un EVENTO DE RESPONSABILIDAD DE LOS
DATOS, un EVENTO DE RESPONSABILIDAD DE LOS MEDIOS, un EVENTO DE SEGURIDAD DE LA RED, un EVENTO DE HACKING
TELEFONICO o EVENTO DE BRICKING.

2.5 DISPOSITIVO INFORMATICO significa los ordenadores de escritorio y portatiles, asociados con dispositivos de entrada y salida,
dispositivos moviles, almacenamiento de datos, hardware de red e instalaciones de respaldo que son propiedad del Asegurado.

2.6 PROVEEDOR DE SERVICIOS EN LA NUBE significa cualquier tercero con el cual el ASEGURADO haya suscrito un contrato escrito para
el suministro de servicios informaticos, plataformas de infraestructura, o aplicaciones comerciales.

2.7 SISTEMA INFORMATICO significa cualquier ordenador, hardware, software, sistema de comunicaciones, dispositivo electrénico
(incluidos, entre otros, teléfonos inteligentes, ordenadores portatiles, tabletas, dispositivos portétiles), servidor, infraestructura en la
nube o microcontrolador, incluido cualquier sistema similar o cualquier configuracién de los anteriores asi como, cualquier dispositivo
asociado de entrada, salida, de almacenamiento de datos, equipo de red o instalacion copias de seguridad.

2.8 COSTES DE MONITORIZACION DE CREDITO significa los honorarios, costes y gastos razonablemente incurridos con el consentimiento
previo y por escrito del ASEGURADOR, para contratar servicios de monitorizacidn de robo de identidad o crédito, incluyendo la compra
de un seguro que ampare robo de identidad, por un periodo de 12 meses contados desde la fecha de la VIOLACION DE SEGURIDAD DE
LOS DATOS.

2.9 COSTES DE EXTORSION CIBERNETICA significa el reembolso de los honorarios, costes y gastos incurridos por el ASEGURADO, o
pagados en nombre del ASEGURADO, razonablemente pagados con el consentimiento previo y por escrito del ASEGURADOR, (dicho
consentimiento no podra ser denegado de manera injustificada), para terminar o mitigar cualquiera amenaza creible de un
INTERRUPCION DEL NEGOCIO, un VIOLACION DE SEGURIDAD DE DATOS o un FALLO DE SEGURIDAD DE LA RED, que sea el resultado
de una extorsién o intento de extorsidn por parte de un tercero.
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2.10 INCIDENTE CIBERNETICO significa:
(i) Acceso no Autorizado;
(i) Error de Operador;
(iii) Ataque de denegacidn de servicio;

(iv) Introduccién de cualquier tipo de Malware o Software Dafiino, en un SISTEMA INFORMATICO que sea propiedad de un
ASEGURADO u operada por éste, incluyendo el SISTEMA INFORMATICO de cualquier PROVEEDOR DE SERVICIOS EN LA NUBE.

2.11 OPERACION CIBERNERICA significa el uso de un SISTEMA INFORMATICO por o en nombre de un ESTADO para interrumpir, denegar,
degradar, manipular o destruir informacién en el SISTEMA INFORMATICO de o en otro ESTADO

2.12 VIOLACION DE SEGURIDAD DE LOS DATOS significa:

(i) la pérdida, o sospecha de pérdida de datos o informacidn, que no sea de caracter publico, relativa a cualquier tercero y de
la que el ASEGURADO sea legalmente responsable;

(ii) infraccidn de la normativa en materia de privacidad y proteccion de datos por parte del ASEGURADO o de un tercero, del
que el ASEGURADO deba responder al ser responsable de los Datos,

por cuyos actos el ASEGURADO es legalmente responsable, y siempre y cuando dicha Violacion de la Seguridad de los Datos
ocurra en, o después de, la Fecha de Retroactividad detallada en las Condiciones Particulares.

2.13 COSTES DE RECUPERACION DE DATOS significa los honorarios, costes y gastos razonables para la recuperacion y/o reemplazo de
datos y/o programas perdidos, borrados, alterados o encriptados por un INCIDENTE CIBERNETICO o un VIOLACION DE LA SEGURIDAD
DE LOS DATOS, y los costes para prevenir o minimizar dafos mayores y conservar las pruebas necesarias de los actos ilicitos civiles,
criminales o dolosos. Estos costes incluyen el coste de adquirir licencias de reemplazo para los programas, cuando sea necesario.

2.14 COSTES DE DEFENSA significa los honorarios, costes y gastos razonables (incluyendo, pero sin limitarse a los honorarios de abogados
y expertos), incurridos por el ASEGURADO, con el previo consentimiento por escrito del ASEGURADOR, con respecto a la defensa de
una RECLAMACION.

2.15 COSTES FORENSES significa los honorarios, costes y gastos razonables del ASEGURADO para investigar la causa, alcance y magnitud
de Incidentes de VIOLACION DE SEGURIDAD DE LOS DATOS, INTERRUPCION DEL NEGOCIO, o FALLOS DE SEGURIDAD DE LA RED.

2.16 ASEGURADO significa el Tomador del Seguro y cualquier filial en el mismo territorio controlada por el TOMADOR DEL SEGURO
adherido existente a la fecha de comienzo del Periodo de Seguro y/o que se haya adherido a la péliza después de la fecha de entrada en
vigor del PERIODO DE SEGURO, siempre y cuando se haya notificado por escrito al Asegurador dicha adhesién y el ASEGURADOR no
haya rechazado dicha ampliacién del ASEGURADO dentro de los 30 dias siguientes a la fecha de dicha notificacion. ASEGURADOR
significa La entidad designada en la péliza como tal.

2.17 COSTES DE REEMPLAZO DE HARDWARE significa los costes incurridos para reemplazar cualquier DISPOSITIVO INFORMATICO
afectado por un INCIDENTE DE BRICJIKNG con un equipo equivalente funcionalmente idéntico o el mas parecido disponible en la medida
en que esos costes sean razonables y no excedan los costes en los que se habria incurrido si el ASEGURADO hubiera tomado todas las
medidas razonables para minimizar esos costes y restaurar dichos Dispositivos informaticos al nivel de funcionalidad que existia
inmediatamente antes del incidente cibernético.

2.18 ASEGURADO significa el TOMADOR DEL SEGURO y cualquier entidad subsidiaria con sede en el mismo territorio y propiedad del
Tomador del Seguro que ha previsto y acordado ser asegurado por el ASEGURADOR, al inicio y / o con posterioridad, siempre y cuando
se haya notificado por escrito al ASEGURADOR dicha adhesion y el ASEGURADOR no haya rechazado dicha ampliacion del
ASEGURADO dentro de los 30 dias siguientes a la fecha de dicha notificacion
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2.19 GASTOS DE REPRESENTACION LEGAL significa los honorarios, costes y gastos razonables y necesarios incurridos, con el previo
consentimiento por escrito del ASEGURADOR, con el fin de obtener asesoria o representacion legal para proteger los intereses del
ASEGURADO con respecto a una VIOLACION DE SEGURIDAD DE LOS DATOS o a un FALLO DE SEGURIDAD DE LA RED.

Los GASTOS DE REPRESENTACION LEGAL incluirdn los costes asociados a la investigacion, liquidacion y defensa de procedimientos
administrativos o regulatorios.

2.20 PERDIDA significa las sentencias, acuerdos indemnizatorios, indemnizaciones y costes, incluyendo, pero sin limitarse a los dafios,
multas y sanciones, con respecto a una RECLAMACION cubierta por esta Péliza, en tanto sean permitidos por la ley. PERDIDA también
incluira los COSTES DE DEFENSA y los GASTOS DE REPRESENTACION LEGAL.

2.21 MALWARE O SOFTWARE DANINO significa cualquier cédigo disefiado para:
(i) borrar, negar acceso a datos o alterar dichos datos, incluyendo (pero sin limitacidn), ransomware o programa dafiino;
(i) dafiar o alterar cualquier SISTEMA INFORMATICO;
(iii) eludir cualquier producto o servicio de seguridad de la red.

2.22 EVENTO DE RESPONSABILIDAD DE LOS MEDIOS significa cualquier contenido digital o medio impreso creado y expuesto por el
ASEGURADO y que lleva a:

(i) la violacién de los derechos de autor, titulo, eslogan, marca registrada, nombre comercial, o nombre de dominio;

(i) el plagio, pirateo, o apropiacion indebida o robo de ideas;

(i) la difamacidn, incluyendo el menosprecio de algin producto o servicio

(iv) cualquier violacidn de la confidencialidad, o la invasion o interferencia con respecto a cualquier derecho de privacidad

Siempre y cuando dicho EVENTO DE RESPONSABILIDAD DE LOS MEDIOS ocurra en el curso del negocio comercial habitual del
ASEGURADO, y que dicho EVENTO DE RESPONSABILIDAD DE LOS MEDIOS ocurra en, o después de, la Fecha de Retroactividad
detallada en las Condiciones Particulares. Para evitar cualquier duda, la fabricacion, suministro, venta o distribucién de cualquier bien
o producto tangible no se considerara un EVENTO DE RESPONSABILIDAD DE LOS MEDIOS.

2.23 CONTRATO DE SERVICIOS DE PAGO significa el acuerdo contractual suscrito entre el ASEGURADO y cualquier otra organizacion
que autorice al ASEGURADO a recibir pagos por medio de tarjetas de crédito o débito.

2.24 FALLO DE SEGURIDAD DE LA RED significa:

(i) la transmisién de cualquier MALWARE o software dafiino desde el SISTEMA INFORMATICO del ASEGURADO, o desde el
SISTEMA INFORMATICO de algin PROVEEDOR DE SERVICIOS EN LA NUBE;

(i) el no haber protegido el sistema informatico del ASEGURADO, teniendo como resultado un ACCESO NO AUTORIZADO;

(iii) el no haber impedido un ataque de denegacién de servicios lanzado desde el SISTEMA INFORMATICO del ASEGURADO, o
desde el SISTEMA INFORMATICO de algin PROVEEDOR DE SERVICIOS EN LA NUBE, siempre y cuando dicho FALLO DE
SEGURIDAD EN LA RED ocurra en o después de la Fecha de Retroactividad detallada en las Condiciones Particulares.

2.25 COSTES DE NOTIFICACION significa los honorarios, costes y gastos relacionados con la notificacién a cualquiera persona natural o
juridica cuyos datos o informacidn se hayan perdido o que podrian haberse perdido, o el coste de notificar a cualquiera autoridad de
proteccién de datos o entidad equivalente, cuando ello sea requerido por la normativa de aplicacién, como resultado de una VIOLACION
DE SEGURIDAD DE LOS DATOS.

2.26 ERROR DE OPERADOR significa el borrado accidental, la destruccién o modificacion de los datos o programas del ASEGURADO por
parte de un empleado o de un PROVEEDOR DE SERVICIOS EN LA NUBE.

2.27 MULTAS PCI Y COSTES DE EVALUACION significa todos los importes que el ASEGURADO se encuentre legalmente obligado a pagar
conforme a un CONTRATO DE SERVICIOS DE PAGO tras una VIOLACION DE LA SEGURIDAD DE LOS DATOS que tuviese como resultado
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el incumplimiento del Estandar de Seguridad de Datos para la Industria de Tarjetas de Pago, incluyendo pero sin limitarse a las multas,
honorarios por la administracion del caso, honorarios por incumplimiento, reembolso de transacciones fraudulentas, y los costes
incurridos para la re-emision de tarjetas y el nombramiento de un Investigador Forense PCl.

2.28 PERIODO DE SEGURO significa el periodo detallado bajo el item 2 de las Condiciones Particulares que comprende desde el comienzo
de los efectos de la pdliza hasta su fecha de vencimiento.

2.29 TOMADOR DE LA POLIZA significa la entidad que, junto con el ASEGURADOR suscribe la presente péliza y a quien corresponden las
obligaciones derivadas bajo la misma salvo aquellas que por su naturaleza deban ser cumplidas por el ASEGURADO, y que aparece
identificado como tal en el item 1 de las Condiciones Particulares.

2.30 COSTES DE RELACIONES PUBLICAS significa los honorarios, costes y gastos razonablemente incurridos con el consentimiento previo
y por escrito del ASEGURADOR, (dicho consentimiento no podrd ser denegado de manera injustificada), para la obtencién de asesoria y
apoyo con el fin de proteger o mitigar cualquier dafio que afecte la reputacién del ASEGURADO surgido de un INCIDENTE DE DANO A
LA REPUTACION.

2.31 COSTES DE REMEDIACION significa cualquier:
(i) Costes de Monitorizacion de Crédito;
(i) Costes de Extorsion Cibernética;
(iii) Costes de Recuperacion de Datos;
(iv) Costes Forenses;
(v) Gastos de Representacion Legal;
(vi) Costes de Notificacion; y
(vii) Costes de Relaciones Publicas.

2.32 INCIDENTE DE DANO A LA REPUTACION: significa un impacto mediatico negativo, incluyendo a través de redes sociales, causado
por un INCIDENTE CIBERNETICO o VIOLACION DE LA SEGURIDAD DE LOS DATOS que conlleve directamente una PERDIDA DE
BENEFICIOS.

2.33 FRANQUICIA significa el importe detallado en el item 4 de las Condiciones Particulares que sera soportado por el ASEGURADO.

2.34 PROVEEDOR DE TELECOMUNICACIONES significa cualquier proveedor de servicios de telefonia o comunicaciones con el que el
ASEGURADO tiene un contrato escrito para la prestacién de servicios de telefonia o comunicaciones.

2.35 ESTADO significa Estado soberano.

2.36 INCIDENTE DE HACKING TELEFONICO significa cualquier acceso no autorizado a la infraestructura de telefonia digital interna del
ASEGURADO.

2.37 FECHA DE RETROACTIVIDAD significa la fecha indicada en las Condiciones Particulares.

2.38 ACCESO NO AUTORIZADO significa el uso del SISTEMA INFORMATICO o de la infraestructura del SISTEMA INFORMATICO del
ASEGURADO por parte de una o varias personas no autorizadas para tal fin, incluyendo empleados.

2.39 PERIODO DE CARENCIA significa el nimero de horas detalladas en el item 4 de las Condiciones Particulares, que debe transcurrir
tras el comienzo de una INTERRUPCION DEL NEGOCIO y antes de que se entienda que se ha producido una PERIDIDA DE BENEFICIOS
por paralizacidn del negocio. Durante dicho Periodo, las coberturas de la pdliza no seran de aplicacién. El PERIODO DE CARENCIA sera
aplicable a cada una de las Interrupciones del Negocio que pudiera producirse.

2.40 GUERRA significa:
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(i) El uso de la fuerza fisica por parte de un ESTADO contra otro ESTADO o como parte de una guerra civil, rebelion, revolucion,
insurreccion, y/o

(i) El poder militar o usurpado, la confiscacidn, nacionalizacion, expropiacién o destruccion de dafios a la propiedad por o bajo
la orden de cualquier gobierno o autoridad publica o local, tanto si se ha declarado la GUERRA como si no.

3. EXCLUSIONES

No quedan cubiertas bajo la presente pdliza aquella Reclamaciéon, Pérdida, Dafio, Responsabilidad, Coste o gasto de cualquier tipo
ocasionadas, que deriven o que tengan como consecuencia:

3.1 por fallecimiento, lesiones, o por la pérdida de bienes fisicos o dafios a éstos; sin embargo, esta exclusion no aplicara a la
angustia mental o lesiones mentales que resulten de una Violacion de la Seguridad de los Datos o un Fallo de Seguridad de la Red.

3.2 que surja de, sea atribuible a, o se base en un hecho o circunstancia conocida por el Asegurado con anterioridad a la fecha
en que comenzo el Periodo de Seguro.

33 que surja de, sea atribuible a, o se base en actos intencionales, criminales o fraudulentos cometidos por o aprobados por
algun Socio o Director del Asegurado.

3.4 que surja de cualquiera fallo, corte o problema en el suministro de electricidad, servicios publicos, servicio de satélite,
proveedor de servicios en la nube (incluyendo cualquier proveedor de conexion a internet) o servicios externos de telecomunicaciones
que no se encuentren bajo el control operacional directo del Asegurado.

35 que surja de cualquier acto fisico de guerra, invasion u operaciones bélicas, guerra civil, disturbios, conmocion civil, rebelion,
revolucion, insurreccion o levantamiento civil directa o indirectamente ocasionado por, a través o como consecuencia de una Guerra
o una Operacion Cibernética. Correspondera al Asegurador la carga de la prueba de la aplicacion de esta exclusion.

La Atribucién de una Operacion Cibernética a un Estado se determinara de la siguiente manera:

(a) El factor principal, pero no exclusivo el tnico, para determinar la atribucion de una Operacion Cibernética sera si el
gobierno del Estado (incluidos sus servicios de inteligencia y seguridad) en el que se encuentra fisicamente ubicado el
Sistema informatico afectado por la Operacion Cibernética, atribuye la Operacion cibernética a otro Estado o a quienes
actien en su nombre

(b) A la espera de la atribucion por parte del gobierno del Estado (incluidos sus servicios de inteligencia y seguridad en el
que se encuentra fisicamente ubicado el Sistema informatico afectado por la Operacién cibernética, el asegurador podra
basarse en una deduccién o presuncidn que sea objetivamente razonable, sobre la atribucion de la Operacion cibernética a
otro Estado o a quienes acttien en su nombre. Se acuerda que durante este periodo no se pagara ninguna pérdida.

(c) En caso de que el gobierno del Estado (incluyendo sus servicios de inteligencia y seguridad) en el que se encuentra
fisicamente ubicado el Sistema informatico afectado por la Operacion cibernética:
i. Tarde un tiempo excesivo en hacerlo, o
ii. Nolohaga,o
iii. Se declare incapaz de
atribuir la Operacion cibernética a otro Estado o a quienes acttien en su nombre, correspondera a el asegurador
probar la atribucion mediante otras pruebas disponibles.
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3.6 que surja de una quiebra, proceso de concurso de acreedores o insolvencia del Asegurado o de alguna otra persona,
incluyendo cualquier Proveedor de Servicios en la Nube.

3.7 se entiende y acepta expresamente que el (re) asegurador no cubrira, pagara indemnizacion ni concedera prestacion alguna
bajo esta Pdliza, en la medida que la cobertura, pago de la indemnizacidon o concesion de la prestacion pudiera exponer al (re)
asegurador a cualquier sancién, prohibicion o restriccion de acuerdo con las resoluciones de las Naciones Unidas o cualesquiera
sanciones comerciales o econémicas, leyes o regulaciones de la Unién Europea, Reino Unido o Estados Unidos de América.

3.8 que surja de o que represente los costes necesarios para actualizar o mejorar cualquiera aplicacion, Sistema informatico del
Asegurado.
3.9 a) interpuesta en contra de un director o empleado del Asegurado, en su calidad de tal

b) que surja de alguna obligacion adeudada por el Asegurado en su calidad de empleador o posible empleador de algun
empleado, incluyendo reclamaciones por despido improcedente, o conforme a un contrato de trabajo o bajo contrato con
algun consultor o bajo contrato de formacion o practica laboral;

c) ya sea por un empleado o no, alegando acoso o abuso sexual; discriminacion racial o de otro tipo, incluidas por
discapacidad fisica o mental, racial o étnica, orientacion sexual, discriminacion religiosa o de edad, o discriminacion de algtn
otro tipo.

3.10 a) que directa o indirectamente surjan o resulten del asbesto o de una pérdida, lesién o dafo, real o supuesto, relacionado
con el asbesto y que implique el uso, presencia, existencia, deteccién, remocion, eliminacion o acciones para evitar el
ashesto o la exposicion al asbesto;

b) que surja de, esté basado en, sea atribuible a, o sea una consecuencia directa o indirecta de, o que de alguna manera
involucre:
(i) radiaciones ionizantes, o contaminacion por radioactividad o por algtin combustible nuclear o por desechos
nucleares;
(i) las propiedades radioactivas, toxicas, explosivas u otras propiedades peligrosas de todo ensamblaje nuclear o
de uno de sus componentes;
c) que surja de, se base en, sea atribuible a, sea una consecuencia de, o de alguna manera involucre la polucién o directa o
indirectamente la descarga, dispersion, liberacion o escape real, supuesta o probable de contaminantes;
d) que surja de, se base en, sea atribuible a, o sea una consecuencia de campos electromagnéticos, radiacion
electromagnética o electromagnetismo; dichos términos se definen a continuacion:
(i) campo electromagnético significa todo campo de fuerza compuesto por partes eléctricas y magnéticas
asociadas;
(ii) radiacion electromagnética significa una secuencia de ondas electromagnéticas;
(iii) electromagnetismo significa magnetismo desarrollado por medio de una corriente eléctrica.

3.11 que surja de incendios, tormentas eléctricas, explosion, aeronaves, impacto u otros riesgos naturales.
3.12 que surja de la pérdida de la pérdida de cualquier dispositivo portatil por parte del Asegurado; Dichos dispositivos incluyen,

entre otros, ordenadores portatiles, teléfonos inteligentes, tablets y tarjetas de memoria que no estan protegidas por contrasefia o
proteccion biométrica.

3.13 que surja de violaciones a la legislacion anti-spam o de venta a distancia a nivel mundial o de la legislaciéon que resultare
aplicable.
3.14 que surja de la transferencia electrénica de fondos, dinero o bienes pertenecientes al Asegurado, o por los cuales el

Asegurado es legalmente responsable.

3.15 que surja de alguna responsabilidad civil contractual asumida por el Asegurado, a menos que dicha responsabilidad civil
hubiese surgido en ausencia de dicho contrato. Esta exclusidn no se aplicara a la Cobertura de Seguros 1.4.

3.16 que surja de la apropiacion indebida o violacion de patentes o secretos industriales.

3.17 que surja de la falta real o supuesta de ejecucion de servicios profesionales.
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3.18 pérdida o daiio de propiedad tangible o bienes materiales; sin embargo, esta exclusion no se aplicara a ningtin coste de
reemplazo de hardware cubierto por esta péliza. Para evitar dudas, los datos almacenados en formato electrénico no son propiedad
tangible.

4. CONDICIONES GENERALES

LIMITES DE INDEMNIZACION

4.1 El limite de indemnizacién indicado en el item 3 de las Condiciones Particulares, es el importe maximo que pagara el
Asegurador, incluyendo los Costes de Defensa, y sin importar el nimero de reclamaciones a la Pdliza.

4.2 El Asegurador podra optar por cumplir con sus obligaciones ante el Asegurado con respecto a cualquier Reclamacidn cubierta
bajo esta pdliza o bien (a) pagando el limite de indemnizacién aplicable (menos las sumas abonadas con anterioridad) al Asegurado o (b)
pagando una cantidad inferior al limite de indemnizacidén cuando la Reclamacidn pueda resolverse por una cantidad menor.

RECLAMACIONES RELACIONADAS. UNIDAD DE SINIESTRO

43 Las reclamaciones o Pérdidas bajo todas las clausulas o parrafos aplicables de esta Pdliza, y que surjan directa o indirectamente
o que de alguna manera estén conectadas a la misma causa o evento que les de origen, seran consideradas como una sola reclamacion,
notificada en la fecha de la primera de dichas reclamaciones. Todas las reclamaciones o pérdidas bajo las secciones aplicables de esta
Péliza que den lugar a mas de un tipo de cobertura, se consideraran como una sola reclamacién.

NOTIFICACION DE SINIESTROS Y RECLAMACIONES

4.4 Todos los avisos sobre Reclamaciones, Pérdidas, o Interrupcion del Negocio se haran lo antes posible, al servicio de respuesta
aincidentes acordado e identificado en las Condiciones Particulares, pero en ningln caso con posterioridad a los 7 (siete) dias siguientes
a la fecha en que el Asegurado hubiese tomado conocimiento de la ocurrencia. El Asegurado entregara al Asegurador, la informacién y
documentos que el Asegurador requiera segun determine a su sola discrecion, sobre la ocurrencia denunciada.

En caso de incumplimiento, el asegurador podra reclamar los dafios y perjuicios causados por la falta de declaracién.

Este efecto no se producira si se prueba que el asegurador ha tenido conocimiento del siniestro, Reclamacién, Pérdida o
Interrupcién del Negocio por otro medio.

4.5 El Asegurado podra notificar al Asegurador aquellas circunstancias que razonablemente pudiesen dar lugar a una Reclamacién,
detallando las razones para anticipar dicha Reclamacion. En el caso de que dicha notificacién anticipada fuese presentada, toda
Reclamacioén posterior presentada directa o indirectamente en contra del Asegurado, alegando, que surja de, o que, de alguna manera
esté relacionada con dichas circunstancias anticipadas, se considerara como si hubiese sido notificada en el momento en que el
Asegurado presentd la notificacién anticipada de las circunstancias al Asegurador. En caso de violacion de este deber, la pérdida del
derecho a la indemnizacién sélo se producira en el supuesto de que hubiese concurrido dolo o culpa grave.

4.6 Ningln Asegurado podra reconocer o asumir responsabilidad alguna, incurrir en cualquier tipo de gasto, suscribir una
transaccion o aceptar alguna sentencia con respecto a alguna Reclamacidn, sin el consentimiento previo y por escrito del Asegurador,
(dicho consentimiento no podra ser denegado o retrasado de manera injustificada).

4.7 El Asegurado debera colaborar con el Asegurador y con los asesores nombrados por éste, para investigar una Reclamacion o
Interrupcién del Negocio, y entregar toda la informacién y documentacion que pudiese necesitar el Asegurador.

El Asegurado o el Tomador del Seguro deberan emplear los medios a su alcance para aminorar las consecuencias del siniestro. El
incumplimiento de este deber dard derecho al Asegurador a reducir su prestacion en la proporcién oportuna, teniendo en cuenta la

importancia de los dafos derivados del mismo y el grado de culpa del Asegurado.

COSTES DE DEFENSA Y GASTOS DE REPRESENTACION LEGAL
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4.8 El Asegurador acepta efectuar anticipos de los Costes de Defensa con anterioridad a la resolucidn final de una Reclamacion,
sujetos al cumplimiento por parte del Asegurado de lo dispuesto en los parrafos 4.3, 4.4,y 4.5, y al Limite de Indemnizacién y la Franquicia
establecidas en las Condiciones Particulares de esta Pdliza. El Asegurado aceptay se obliga a reintegrar dichos Costes de Defensa, en el
caso de que la Reclamacion no estuviese cubierta finalmente por la Pdliza.

CAMBIOS DE CONTROL

4.9 Si durante la Periodo de Seguro alguna persona, grupo o entidad adquiriese el control de mds del 50% del capital emitido del
Tomador del Seguro, o cambiase la composicion de la Junta Directiva del Tomador del Seguro, la cobertura otorgada por esta Pdliza se
limitara y aplicara unicamente a las Reclamaciones relacionadas con los Interrupcion del Negocio, Violaciones de la Seguridad de los
Datos o Fallos de Seguridad de la Red que hayan ocurrido con anterioridad a la fecha efectiva de dicha venta, absorcién, fusion o
adquisicion del control, a menos que el Asegurador hubiese extendido la cobertura otorgada por la Pdliza, y el Tomador del Seguro
aceptase los términos de dicha extension de cobertura.

CESION

4.10 Esta Pdliza y los derechos que otorga no podran ser cedidos sin el consentimiento previo y por escrito del Asegurador.
CANCELACION

411 El Tomador del Seguro podra cancelar esta Pdliza en cualquier momento, previo aviso por escrito al Asegurador; dicha

cancelacion se hara efectiva 10 dias habiles después de la fecha en que el aviso haya sido recibido por el Asegurador. En este caso, el
Asegurador reembolsara la prima no devengada, calculada a prorrata sobre la prima anual, excepto en el caso de que una Reclamacion
-segun la definicién de la cldusula 4.1.- hubiese sido notificada con anterioridad a la fecha de cancelacidn. En tal caso no se debera ningun
reembolso, a menos que el Asegurador resuelva discrecionalmente lo contrario.

4.12 Esta Pdliza no podra ser cancelada por el Asegurador salvo en el caso de impago de la prima de conformidad con el régimen
establecido en el articulo 15 de la Ley 50/1980, de 8 de octubre, de Contrato de Seguro.

Si por culpa del Tomador del Seguro la primera prima no ha sido pagada, o la prima Unica no lo ha sido a su vencimiento, el
Asegurador tiene derecho a resolver el contrato o a exigir el pago de la prima debida en via ejecutiva con base en la Pdliza. Si la prima no
ha sido pagada antes de que se produzca el siniestro, Reclamacion o Pérdida, el asegurador quedara liberado de su obligacion.

En caso de falta de pago de una de las primas siguientes, la cobertura del Asegurador queda suspendida un mes después del dia de su
vencimiento.

Si el contrato de seguro no hubiere sido resuelto o extinguido conforme a los parrafos anteriores, la cobertura vuelve a tener
efecto a las veinticuatro horas del dia en que el Tomador del Seguro pagé su prima.

LEGISLACION APLICABLE

4.13 Este acuerdo, y toda disputa o reclamacion entre el Asegurado y el Asegurador que surja de o tenga relacion con éste o con su
objeto o formacidn (incluyendo disputas o reclamaciones extra contractuales) se regird y serd interpretada de acuerdo con la jurisdiccion
detallada en el item 8 de las Condiciones Particulares y con lo establecido en la seccidn de “Informacidn Previa”. Si algtin término de este
contrato se declara ilegal, no aplicable o nulo, dicho término sera excluido en la medida necesaria sin que dicha invalidez, ilegalidad o
inaplicabilidad afecte al resto de los términos de este contrato permanecerdn en pleno vigor y efecto.

INDEMNIZACION
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4.14 El Asegurador tendra el derecho, pero no la obligacion, de asumir el control, la defensa y las transacciones con respecto a una
Reclamacién o investigacién. En cualquier etapa de una Reclamacion, el Asegurador podra optar por pagar hasta el Limite de
Indemnizacion o cualquier saldo que quede pendiente, luego de haber efectuado pagos anteriores o anticipos.

4.15 El Asegurador podra cancelar esta Pdliza en caso de reservas o inexactitudes de cualquier tipo declaradas por el Tomador del
Seguro o el Asegurado en el cuestionario de declaracion del riesgo, mediante notificacion escrita en un plazo de un mes a partir del
momento en que el Asegurador tenga conocimiento dicha reserva o inexactitud. Si cualquier Asegurado notifica un siniestro bajo esta
Pdliza que hubiera sido causado por dolo o mala fe del Asegurado, el Asegurador no estara obligado a abonar el pago de la prestacion.

4.16 Con respecto a una Reclamacién bajo la clausula 1.1, si el Asegurado rehdsa un acuerdo indemnizatorio propuesto por el
Asegurador, que el reclamante si acepta, el Asegurado podra continuar con la defensa e investigacion de dicha Reclamacion. Sin
embargo, los costes y gastos adicionales en que se incurran seran pagados por el Asegurado y el Asegurador en base proporcional,
correspondiendo un 25% al Asegurador y un 75% al Asegurado.

CUESTIONARIO DE DECLARACION DEL RIESGO

4.17 Al aceptar esta Pdliza, todos los Asegurados acuerdan que las declaraciones contenidas en el cuestionario de declaracién del
riesgo, y cualquier material suplementario provisto como parte de tal cuestionario(s) son sus acuerdos y declaraciones, los cuales seran
considerados como la base del analisis del riesgo asumido por el Asegurador, y que esta Pdliza se emite en funcién de dicho cuestionarios
y declaraciones.

AGRAVACION DEL RIESGO

El Tomador del Seguro o el Asegurado deberan durante la vigencia del contrato comunicar al asegurador, tan pronto como le sea posible,
la alteracion de los factores y las circunstancias declaradas en el cuestionario de declaracién del riesgo que agraven el riesgo y sean de
tal naturaleza que si hubieran sido conocidas por éste en el momento de la perfeccion del contrato no lo habria celebrado o lo habria
concluido en condiciones mds gravosas.

El Asegurador puede, en un plazo de dos meses a contar del dia en que la agravacién le ha sido declarada, proponer una modificacion
del contrato. En tal caso, el Tomador del Seguro dispone de quince dias a contar desde la recepcidn de esta proposicion para aceptarla
o rechazarla.

En caso de rechazo, o de silencio por parte del Tomador, el Asegurador puede, transcurrido dicho plazo, rescindir el contrato previa
advertencia al Tomador, dandole para que conteste un nuevo plazo de quince dias, transcurridos los cuales y dentro de los ocho
siguientes comunicara al Tomador la rescision definitiva. El Asegurador igualmente podra rescindir el contrato comunicandolo por escrito
al asegurado dentro de un mes, a partir del dia en que tuvo conocimiento de la agravacidn del riesgo. En el caso de que el Tomador del
Seguro o el Asegurado no haya efectuado su declaracién y sobreviniere un siniestro, el Asegurador queda liberado de su prestacion si el
Tomador o el Asegurado ha actuado con mala fe. En otro caso, la prestacién del Asegurador se reducird proporcionalmente a la diferencia
entre la prima convenida y la que se hubiera aplicado de haberse conocido la verdadera entidad del riesgo.

DURACION DE LA POLIZA. OPOSICION A LA PRORROGA O RENOVACION AUTOMATICA DEL CONTRATO

La Pdliza entrara en vigor en la hora y fecha indicadas en el item 2 de las Condiciones Particulares, y no se prorrogara a su fecha de
vencimiento.
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CAMBIOS EN LA POLIZA

No podran efectuarse cambios en la presente Pdliza, salvo mediante acuerdo escrito entre las partes.

MODIFICACION DE DIVERGENCIAS
Si el contenido de la pdliza difiere de la proposicion de seguro o de las clausulas acordadas, el Tomador del Seguro podra reclamar a la

Entidad aseguradora en el plazo de un mes a contar desde la entrega de la pdliza para que subsane la divergencia existente. Transcurrido
dicho plazo sin efectuar la reclamacion, se estara a lo dispuesto en la pdliza.

INFORMACION DE INTERES

De conformidad con la Ley 20/2015 de 14 de julio y el Real Decreto 1060/2015 de 20 de noviembre, la Aseguradora cuya cobertura
se ha solicitado, declara:

1. Elcontrato de seguro se celebra con Lloyd’s Insurance Company S.A. Lloyd’s Insurance Company S.A. es una sociedad anénima
de nacionalidad belga, con domicilio social en Bastion Tower, Marsveldplein 5, 1050 Bruselas, Bélgica e inscrita en el Banque-
Carrefour des Entreprises / Kruispuntbank van Ondernemingen con el niimero 682.594.839 RLE (Bruselas). Es una compafiia
de seguros sujeta a la supervision del Banco Nacional de Bélgica. Su Numero de Referencia y otros datos se pueden encontrar
en www.nbb.be. Direccidon del sitio web: www.lloydseurope.com
Correo electrénico: lloydseurope@lloyds.com

2. ElRepresentante general de la aseguradora en Espafia es José Nuiiez Arrebola, Lloyd’s Insurance Company S.A., P2 Castellana,
216, 82 planta, 28046 Madrid, Espaia.

3. Lloyd's Insurance Company S.A. esta autorizada y regulada por el Banco Nacional de Bélgica, Boulevard de Berlaimont 3, 1000
Bruselas, Bélgica, y esta regulada por la Autoridad de Servicios Financieros y Mercados, Rue du Congreés 12-14, 1000 Bruselas,
Bélgica.

4. Salvo que se establezca lo contrario en el contrato de seguro, la legislacién aplicable- es la Ley 50/1980, de 8 de octubre, del
Contrato de Seguro, la Ley 20/2015, de 14 de julio, el Real Decreto 1060/2015 de 20 de noviembre y demas normativa de
desarrollo o complemento. No sera de aplicacion la normativa espaiiola en materia de liquidacion de entidades aseguradoras.

5. El Informe sobre la Situacion Financiera y de Solvencia de Lloyd’s Insurance Company S.A. estara disponible en
www.lloydseurope.com/about/lloyds-brussels-hub/.
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