DOUAL

DUAL CYBER PYME 365 Precotizado Web

(Este precotizado sera vélido mientras se encuentre publicado en la web de Dual www.dualiberica.com)

Actividades excluidas de este precotizado:

- Cualquier empresa cuya facturacion supere 25.000.000 €

- Industrias (fabricacion), despachos de abogados, asesoramiento legal, tecnologia y telecomunicaciones si su
facturacion supera 10.000.000 €.

- Sanitario / entretenimiento adulto/ apuestas / cambio de divisas / criptomonedas /video-juegos / aerolineas /
andlisis, hosting y procesamiento de datos / carbén térmico / arenas bituminosas / exploracién de energia en el
Artico / recoleccion y generacién de combustibles fésiles

PRINCIPALES COBERTURAS Y SUBLIMITES

* Condicionado de aplicacion: Cyber Pyme 365

* Responsabilidad Cibernética: Violacién de Privacidad o Fallo de Seguridad.

* Responsabilidad de Medios (no incluida para Medios de comunicacién, Publicidad, Cine, Musica y Arte).
* Pérdidas por interrupcion del negocio con periodo de carencia de 8 horas.

* Costes de remplazo de Hardware incurridos por el asegurado después de un incidente de Bricking y hacking telefénico (sublimite
de 25.000 € ).

* Costes de monitorizacién de crédito
* Costes de extorsion cibernética

* Costes de recuperacion de datos

* Costes forenses

* Costes de reemplazo de hardware

* Costes de relaciones publicas

* Gastos de representacion legal

* Multas PCl y costes de evaluacién

* Costes de Notificacion a Terceros.

* Retroactividad ilimitada.

»  Ambito Territorial y Jurisdiccional: Mundial, excluyendo territorios restringidos ()

SERVICIO PRIMERA RESPUESTA PARA INCIDENTES CIBERNETICOS: CRAWFORD, 24 HORAS, 365 DIAS

LIMITES, PRIMAS Y FRANQUICIA

* Por favor marque la casilla que desee contratar

FACTURACION ANUAL

Limite agregado | Hasta 1.000.000€ | Hasta 5.000.000 € | hasta 10.000.000 € | Hasta 25.000.000 €

ENIE]
250.000 € 488 € 910€ 1.128 €
500.000 € 761€ 1.158 € 1.353 € 2.256 €
1.000.000 € 913 € 1.389€ 1.624 € 2.707 €
2.000.000 € 1.945€ 2.274 € 3.789 €

FRANQUICA | 0€ | 0€ | 25006 | _5000€ |

Las primas no incluyen impuestos.

(*) Cuba, Venezuela, Corea del Norte, Syria, Myanmar, Iran, Rusia, Bielorrusia, Ucrania



http://www.dualiberica.com/

OUAL

DUAL CYBER PYME 365 Precotizado Web

DATOS DEL TOMADOR

Tomador del Seguro CIF

Direccién Ciudad / CP

ACTIVIDAD (LO MAS DETALLADA POSIBLE)

DECLARACION DEL TOMADOR DEL SEGURO

El Tomador del seguro declara:

e Facturacion del dltimo ejercicio cerrado: €

* Harealizado la adaptacion a la legislacion vigente en materia de Proteccion de Datos.

e Realiza copias de seguridad de los datos necesarios para el funcionamiento de la empresa al menos cada 7 dias.

¢ Almacena una copia de seguridad de los datos en un lugar distinto a sus oficinas o instalaciones y testea su integridad al menos
cada 180 dias.

e Cuando aplique, el asegurado cumple con los estandares PCl.

e Instala parches criticos de seguridad dentro de un plazo maximo de 30 dias desde su lanzamiento.

* Implementa un firewall de nivel empresarial en todas las puertas de enlace externas de su red y una aplicacion antivirus de nivel
empresarial en toda su red, incluidos los servidores o puntos finales.

* Protege mediante contrasefia / biometria todos sus dispositivos multimedia, incluyendo portétiles, Smartphone y tarjetas de
memoria.

e Sifactura mas de 10.000.000 €, Tiene acceso remoto seguro a sus aplicaciones que son necesarias para operar su hegocio con un
minimo de autenticacién de 2 factores

* NO tiene conocimiento de alguna circunstancia que pueda dar lugar a una pérdida o reclamacién, ni ha sufrido ninguna
pérdida, ni se ha presentado ninguna reclamacion en su contra en los ultimos 36 meses por los que buscaria una indemnizacion
bajo nuestra péliza de seguro cibernético.

En caso de que el asegurado no cumpla con alguno de estos requisitos, DUAL ofrece la contratacion gratuita de

AVAST Business, que incluye antivirus, cortafuegos y copias de seguridad de forma segura. Pueden encontrar mas

informacidn sobre el producto en las siguientes paginas.

El abajo firmante declara, en su nombre y en de la Sociedad, y tras haber indagado debidamente, que las declaraciones contenidas
en esta solicitud son verdaderas y completas y se compromete a informar inmediatamente por escrito de cualquier modificacién
relevante que se produjera en la informacién descrita en la presente solicitud.

Se acuerda que esta solicitud, junto con cualquier otra informacidn facilitada se adjuntara y constituira parte de la Pdliza, formando
la base del contrato de seguro.

Firmante: Cargo:

Firma: Fecha (dia, mes, afio)

Es importante que el firmante de esta declaracién tenga un buen conocimiento del dmbito de esta cobertura para que las preguntas sean
contestadas correctamente. En caso de duda rogamos contacten con su Corredor de Seguros, puesto que la ocultacion de informacién puede afectar
a los derechos de recobro del Asegurado bajo la Pdliza.

PROTECCION DE DATOS PERSONALES

En relacién con lo dispuesto en la Legislacion en vigor relativa a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos le informamos que sus datos seran incluidos en los ficheros responsabilidad de Los Aseguradores y
DUAL IBERICA RIESGOS PROFESIONALES, S.A.U., Plaza de la Lealtad, 2. planta 2. 28014 Madrid, ante quien puede ejercer sus derechos conforme a lo
establecido en la citada ley. Para mas informacion: http://www.dualiberica.com/files/documents/Clausula_Proteccion_de Datos.pdf

Estas coberturas son a titulo enunciativo. Para conocer el alcance exacto de las coberturas del producto, debe referirse al contenido integro de la péliza. DUAL
se reserva en todo momento el derecho a revisar o cancelar los términos y condiciones de este producto. La cobertura sélo comenzara con la confirmacién
escrita por parte de DUAL. La firma de esta solicitud no obliga al tomador firmante a la formalizacién del seguro propuesto.



http://www.dualiberica.com/files/documents/Clausula_Proteccion_de_Datos.pdf

ﬂavast business QUAL
AVAST BUSINESS CON LA CONTRATACION DE SU POLIZA

Al tener una péliza con nosotros, el asegurado puede contratar en cualquier momento el programa de defensa cibernética de AVAST
Business, permitiéndole manejar de forma fécil y gratuita la seguridad de su red y evitar interrupciones en el negocio y robo de datos.

LO QUE OFRECE:

. AVAST Business incluye un sistema de almacenamiento en la nube con 300 GB de almacenamiento en un lugar seguro,
asegurando la continuidad del negocio al proteger los puntos finales de los dispositivos con un sistema automatico de copias de
seguridad.

. Cada copia de seguridad captura los cambios en los datos, habilitando versiones ilimitadas y la capacidad de volver a versiones

antiguos sin que los datos crezcan exponencialmente ni afectando al espacio disponible para almacenamiento.

. Permite recuperar los datos a pedido desde la consola de administracion o la computadora del usuario. Ademas, permite
restaurarlos en la ubicacion original o en una nueva ubicacién designada.

. Protege los datos durante cualquier fase de la copia de seguridad y restauracion con cifrado AES de 256 bits de archivos en
transito y almacenamiento.

. Un cortafuegos que supervisa todo el tréfico de red entre el PC del asegurado y el mundo exterior para protegerlo de
comunicaciones e intrusiones no autorizadas. Esta disefiado para requerir el minimo aporte por parte del cliente. Si bien Windows
ofrece un firewall gratuito, no es lo suficientemente robusto para la mayoria de necesidades de seguridad empresarial y ofrece
muy pocas opciones de configuracién. El cortafuegos de AVAST Business ofrece una mejor proteccién y configurabilidad de salida
que Windows mientras que permanece invisible para el usuario. Cuando se establece el modo “red publica”, el cortafuegos
protege la privacidad del usuario ain mas, bloqueando todas las conexiones entrantes de la red e impidiendo fugas de datos
confidenciales y ataques do robo de trafico.

. Bloquea — Aisla — Analiza: El sistema continua aprendiendo de los mas de 4 millones de usuarios en 45 paises, identificando
nuevas amenazas cada 6-7 minutos y creando actualizaciones a la red en tiempo real. El afo pasado este sistema anti-virus
blogued 128 millones de ataques ransomware.

Esta herramienta permite al asegurado cumplir con las medidas de seguridad exigidas para la contratacion de la pdliza. El asegurado
solo tendrd que asegurarse de instalar los parches criticos en un periodo mdximo de 30 dias.

En caso de no tener estas medidas de seguridad en su red, el asegurado puede contratar la péliza con el compromiso de instalar AVAST
Business en un periodo mdaximo de 30 dias desde el efecto de la pdliza.

Si ya cumple con los requisitos de seguridad para contratar la pdliza, podra sustituirlos por AVAST Business en cualquier momento para
beneficiarse de sus medidas de seguridad de forma gratuita.

Importante: El servicio serd gratuito siempre y cuando la péliza se mantenga vigente.

Para obtener detalles sobre los sistemas operativos y navegadores compatibles, asi como los requisitos de software y hardware, visite
Instalacién de Avast: https://www.avast.com/es-mx/business/talbot-installation#pc

Informacién importante

Para cumplir con los requisitos de seguridad en su pdliza de seguro,

debe tener los siguientes servicios siempre activados:

» Antivirus
+ Cortafuegos

+ Respaldo enla nube



https://www.avast.com/es-mx/business/talbot-installation#pc

avast business

Soluciones de proteccion endpoint para 30 dispositivos

Basado en la red de deteccidon de amenazas mds grande y mas dispersa a nivel mundial en el mundo, las soluciones
de proteccion de puntos finales de AVAST Business ofrecen Proteccion superior de nivel empresarial que mantiene
a las pequefias y medianas empresas a salvo de las amenazas de hoy y de mafiana

Hay seguridad en los nimeros

Sus mas de 400 millones de usuarios activos brindan un flujo continuo de datos que nos ayudan a identificar y
destruir rapidamente cualquier amenaza, y predecirlos futuros. Dia y noche, en todo el mundo, nuestro inmenso
servicio de aprendizaje automatico basado en la nube estd evolucionando y aprendiendo, lo que hace que nuestras
soluciones mas inteligente, mds rapido y mdas potente que nunca.

Nuestra nube de seguridad verifica mas de 200 mil millones de
URL y un millén de archivos ejecutables nuevos al dia.

DATOS MAS Prevenimos 3.500 millones ataques de malware cada mes. Cada

INTELIGENTES vez que alguien descarga un archivo, estamos aprendiendo,
dandonos informacion valiosa sobre nuevas amenazas
emergentes.

Nuestro escaner inteligente en tiempo real pone inmediatamente
en cuarentena archivos sospechosos con un comportamiento
) ) desconocido y se pone a trabajar diseccionando el archivo para un
INSPECCION MAS analisis mas profundo. Nuestra capacidad de aislar archivos
cuestionables nos permite prevenir ataques de dia cero mejor que

PROFUNDA . .
cualquier soluciéon en el mercado
Las nuevas variantes de malware estan surgiendo a un ritmo
2 alarmante y la deteccion rapida es fundamental. Nuestra
DETECCION y P

. . tecnologia puede identificar malware y variantes de dia cero en
MAS RAPIDA un dispositivo en cuestién de segundos e inmediatamente envia
actualizaciones a toda nuestra red.

. Sistema de defensa Estos con‘lpc_mentes.trabaj.an ju.I'I'.:DS para analizar actl.\.ramentl? !a mforfn.ac:lon
sospechosa ir y venir de dispositivos y bloquear archivos maliciosos, sitios web

de cuatro escudos peligrosos, comportamiento inusual, conexiones no autorizadas y otras amenazas.
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